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2 Manual do Software de Ativacao

1 Introducéo

1.1 Conhecendo o Software

O Software de Ativacao Remoto veio para atender uma necessidade dos clientes da
Bematech em configurar e consultar os equipamentos SAT em varios locais diferentes
evitando o deslocamento e tempo perdido o que gera custos.

Com ele é possivel realizar operagdes no SAT de forma remota, utilizando um servidor

para acessar os equipamentos disponiveis na rede.

Conexdo LOCAL: Software de ativagao acessando o SAT conectado no computador.

SAT - Software de Ativagio v02.00.00 [E=y ]

Menu  Configuragio Remota  Sistema de Retaguarda ~ Ajuda

bematech

o °

[ Aivar SAT] | Associar Assinatura

Cadigo de Aivagio

CNPJ Contrbuigte

@ Conexio: LOCAL
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Conexdao REMOTA/Servidor: Software de ativagdo acessando o servidor.

SAT - Software de Ativagio v0200.00 e

Menu  Configuragio Remota  Sistema de Retaguarda ~ Ajuda

bematech
E=re|
] )
() Conexéio: REMOTA | REDE: BSP

) Conexo: REMOTA | REDE: BSP |

Servidor

Conexdo REMOTA: Software de ativagdo acessando o SAT DEPTO01 do grupo BSP através do servidor.

Software de Ativagao

SAT - Software d Aihagdo 1020000 o] -

Memis Configuagao Remets  Siems e Reragunrés A

| L
hﬁ Conexdo: REMOTA | REDE: BSP | Nome Local: SAJC | SAT Remoto: DPTO01

orro0

|6 Conesde REMOTA | ReDE 5 [ Homel AT Remoto, DPTOR

Servidor

Grupo

BSP

DEPTOO1

— E’_;%-

DEPTO02

-
\ J
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2 Instalando os componentes

2.1 Instalacao do Servidor Concentrador

O Servidor Concentrador tem como objetivo gerenciar os equipamentos SAT e
estabelecer comunicacao com o software de ativacao, permitindo que qualquer SAT

de determinado grupo possa ser acessado remotamente.
Para realizar a instalacado do Servidor Concentrador selecione a opgao

correspondente:

* ActivationSoftware - Programa de Instalagﬁo
. _ .

Bem-vindo ao Assistente de
Instalacdo de ActivationSoftware

Este Assistente instalara ActivationSoftware versdo 02.00.00
no seu computador,

E recomendado que vocé feche todos os outros aplicativos
antes de continuar,

Cligue em Avancar para continuar, ou em Cancelar para sair
do Programa de Instalacdo.

Avancar = I I Cancelar

© 2016 Bematech S/A versdo 1.0.0



Manual do Software de Ativacao

ActivationSoftware - Programa de Instalagao E‘_‘éj

Selecionar Componentes
Quais componentes devem ser instalados?

Selecione os componentes que vocé quer instalar; desmarque os componentes que
wocé ndo quer instalar. Cliqgue em Avancar quando estiver pronto para continuar.

|Instalag§o Personalizada - |
|| Software de Ativacdo 4,6 MB
] Servidor Concentradar 5,3MB
|| Cliente SAT Remoto 10,2 MB

A selecdo atual requer pelo menos 7,0 MB de espago em disco.

< Voltar ” Avancar = l | Cancelar

i8] Setup - OpenSSL Light (32-bit) = LX)

Welcome to the OpenSSL Light
(32-bit) Setup Wizard

&

This will install OpenssL 1.0. 2g Light (32-bit) on your
computer.

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Next = ll Cancel

ApOs a instalacdo do Servidor Concentrador, sera instalado a ferramenta OpenSSL.
Na tela abaixo, deixe na opgao padrao e clique em "Next >".
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Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing OpenssL
Light (32-bit), then dick Mext.

Copy OpenS5L DLLs to:
@) The Windows system directoryi
The OpenS5L binaries (fbin) directory

< Back ” Mext = ll Cancel

Nessa tela é mostrado a opcdo de doacdo para o OpenSSL, pode desmarcar a selegao
e clicar em "Finish".

‘ﬁ-,.l Setup - OpenS5L Light (32-bit) | = &5

Completing the OpenSSL Light
(32-bit) Setup Wizard

Setup has finished installing OpenssL Light {32-bit) on your
computer. The application may be launched by selecting the
installed icons.

Click Finish to exit Setup.

V| One-time £10 donation to Win32 OpenSsLi

Larger ane-time donation to Win32 OpenSsL
Recurring §5 donation to Win32 OpenSsL
Recurring §10 donation to Win32 OpenSsL
Recurring §25 donation to Win32 OpenSsL

[ Enish |

Em seguida sera instalado o Mosquitto, que é o Broker (servigo de troca de
mensagens) que sera utilizado.

© 2016 Bematech S/A versdo 1.0.0
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{77 mosquitto Setup “ Ellld_hj

Welcome to the mosquitto Setup
Wizard

This wizard will guide you through the installation of
mosquitto.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

MNext = | | Cancel

&

ApoOs a instalacdo o servigo sera executado automaticamente.

Para verificar a instalacdo do Servidor Concentrador, utilize a Janela de Servigos do
Windows e verifique o Status do Servico chamado “Mosquitto Broker”:

Modulos de Cnagdo de Ch., O senaigo IKEEX | hosp..  Iniciado Automatico Sistema local

*4 Mosquitto Broker MQTT w31 broker Iniciado Automatico Sisterna local

I E Trvrantnn: Sanvira Carmdira ctartina narined Tririadn furbnraaticn Cirtarma lneal

&

O IP dessa maquina é importante pois sera necessario para a

configuracdo dos dois outros componentes (Cliente do SAT Remoto e
Software de Ativacao).

Instalacao do Cliente do SAT Remoto

O Cliente SAT Remoto é um aplicativo que permite conectar-se com o servidor e
disponibilizar o SAT para acesso. Para cada estacdo com SAT, deve-se instalar o
Cliente SAT Remoto.

Manual do Software de Ativagéo
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Para a instalagdo desse componente selecione o item “Cliente SAT Remoto”:

+2 ActivationSoftware - Programa de Instalagao l = X

Selecionar Componentes
Quais componentes devem ser instalados?

Selecione os componentes que vocé quer instalar; desmarque os componentes que
vocé ndo guer instalar. Cligue em Avancar gquando estiver pronto para continuar,

lInsiﬁIagEo Personalizada v]
[7] software de Ativacio 4.6 ME
[ servidor Concentrador 5,3ME

Cliente SAT Remato 10,2 MB

A selegdo atual requer pelo menos 11,9 MB de espaco em disco.

< Voltar ]I Avancar = I [ Cancelar

Na tela abaixo clique em "Instalar":

' ™
[+7] Seguranca do Windows ‘M

Deseja instalar este software de dispositivo?

MNome:Bematech / Logic Controls Inc Portas (CO..

— Editor: BEMATECH 5.A

[7] Sempre confiar em software da "BEMATECH S.A", Instalar ] [ MNéo Instalar

fg‘ Vocé deve instalar somente o software de driver dos editores em que confia. Como
decidir qual software de dispositivo € sequro para instalar?

Siga as instrugdes e conecte o SAT ao computador quando for requisitado para a
correta instalacdo dos Drivers. No final da instalacdo deixe marcado a opgao
“Executar ClienteSATRemoto” e clique em "Concluir".

© 2016 Bematech S/A versdo 1.0.0
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-
ActivationScftware - Programa de Instalagdo | = J

Finalizando o Assistente de
C@ Instalacdo de ActivationSoftware

O Programa de Instalacdo terminou de instalar
ActivationSoftware no seu computador. O programa pode ser
iniciado dicande nos icones instalados.

Clique em Conduir para sair do Programa de Instalacdo.

/| Executar ClienteSATRemotn:

@ Servico Iniciado
O Servigo do Software de Ativagdo remoto foi Iniciado
com Sucesso

Instalacao do Software de Ativacéao

O Software de Ativacdo tem todas as funcdes de seus antecessores e mais a
possibilidade de conectar-se a um servidor e poder acessar o SAT de um grupo
especifico remotamente.

Para a instalacdo desse componente utilize a opgdo “Software de Ativagdao” quando
executar o instalador. Apds clicar em avancgar, siga as instrucGes e conecte o SAT
guando requisitado para a correta instalagdao dos Drivers.

Manual do Software de Ativagéo
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No final da instalagdo, deixe marcado a opgao “Executar ActivationSoftware” e clique
em “Concluir”:

ActivationSoftware - Programa de Instalagdo

Finalizando o Assistente de
C@ Instalacdo de ActivationSoftware

Q Programa de Instalacdo terminou de instalar
ActivationSoftware no seu computador. O programa pode ser
iniciado dicando nos icones instalados.

Cligue em Condluir para sair do Programa de Instalacdo.

V| Executar ActivationSoftware:

Conduir

© 2016 Bematech S/A versao 1.0.0
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3 Utilizando o Software

3.1 Como utilizar o Software de Ativacao

O software de ativacdo podera ser utilizado localmente com um equipamento SAT
conectado ao computador, ou pode acessar qualquer outro SAT de forma remota
através do Servidor Concentrador

Selecionando SAT DEPTOO01 no grupo BSP pelo Software de Ativagdo.

“ SAT - Software de Ati

DPTODI
DPTO02 |

=
(<
N /

R s o Ml Sciaana Be Rataguaeds I Avuca Demonstragdo do Grupo
BSP
bematech serrons
| Configurar Concentrador | Conectar a0 SAT

Nome do Software de Ativagao o : 4 :_-

SAIC —_— ’
m——
_—

S@Ts Disponiveis DEPTO02

DPTO01 -

J Conexdo: REMOTA | REDE: BSP ‘ Ultima Sessdo: 731234

Desconectado

Um grupo sdo varios equipamentos SAT que pertencem a uma mesma rede, podendo
ser uma loja ou filial, um departamento ou secgdo, etc.

Loja 01

pp-

2w

-

N /

© 2016 Bematech S/A versdo 1.0.0
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Uma vez definidos o servidor e o grupo, temos que configurar o Software de Ativacao
para poder ter acesso aos equipamentos de um determinado grupo.
Selecione a opgao "Configuracdo Remota":

54T -Sofvare de Ao 020000 L el

Menu | Cenfiguragdc Remota | Sisterna de Retaguarda  Ajuda

bematech

| [{Ativar SAT | Associar Assinatura

Cadigo de Ativagdo Confimagdo do Codigo de Ativagao o

CNPJ Contribuinte

Tipo de Certfficado LIF
@ AC-SAT SP -
ICP-BRASIL

Renovar Cerfficado

§2 Conexdio: LOCAL | Ultima Sessao: 731234

Se a conexdo for bem sucedida, uma nova aba sera apresentada para a escolha do
SAT (Cliente Remoto) ao qual o usuario deseja se conectar. Nessa tela é configurado
o servidor e o grupo em que esta o SAT a ser conectado:

Manual do Software de Ativagéo



Utilizando o Software 15

ST sotre g Avachove20000 N = - -t

Menu  Configuragdo Remota  Sistemna de Retaguarda  Ajuda

bematech

I i Configurar Concentrador || Conectar ao SAT

Mome do Grupo
BSF

Endereco (IP}
010.012.100.025

Porta A porta pode deixar
1883 = o valor padrao.

i

Desconectado

& Conexdio: LOCAL | Ultima Sessao: 731234

Se tudo estiver certo, recebera essa mensagem:

, ’

Campo Valor
Tipo de Conexdo  Remota
Nome da Rede  BSP
IP do Servidor 010.012.100.035
Porta 1883

Status  Conexdo Realizada com Sucesso
Aviso  Conecte-se ao S@T

| Salvar I OK

Uma vez conectado ao Servidor, ele mostrara os equipamentos disponiveis no grupo e
que estdo ligados no momento, dessa forma é possivel conectar com o SAT
remotamente:

© 2016 Bematech S/A versdo 1.0.0
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Menu  Cenfiguragdo Remota  Sisterna de Retaguarda

Configurar Concentrador | Conectar ao SAT

bematech

MNome do Software de Ativagdo
SAIC

S@Ts Disponiveis
DFTOM

DRTO0T
DPTOO2

Desconectado

{3 Conexdo: REMOTA | REDE: BSP

| Ultima Sesséo: 731234

Corfigurar Concentrador | Conectar ac SAT

Menu  Configuragdc Remota  Sistema de Retaguarda  Ajuda

bematech

aper . de Ativacio

are ae Al

SAIC

T
3

S@&Ts Disponive

DPTOO1

3 Conexdo: REMOTA | REDE: BSP | Nome Local: SAJC

SAT Remoto: DPTO0L

| Ultima Sessdo: 731234

Assim, repassando os status possiveis do Software de Ativagao, temos:

Manual do Software de Ativagéo
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3.2

|
‘0 Conexdo: LOCAL

Conectado ao equipamento SAT plugado na estagao.

{3 Conexdio: REMOTA | REDE: BSP

Conectado ao Servidor Concentrador mas sem conexao com nenhum equipamento.

1
|0 Conexdo: REMOTA | REDE: BSP | Mome Local: S&JC | SAT Remoto: DPTO01

T
Conectado a um Servidor Concentrador e a um equipamento (DPTO01) de um grupo especifico

(BSP).

Como utilizar o Cliente SAT Remoto

O Cliente SAT Remoto permite conectar o computador com SAT ao Servidor
Concentrador, tornando-o acessivel para qualquer software de ativacdo que esteja
conectado no mesmo Servidor.

Ap0s instalado, cliqgue com o botdo direito no icone do Cliente SAT Remoto que esta
no canto inferior direito na barra de tarefas e va em "Configurar":

© 2016 Bematech S/A versdo 1.0.0
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Sobre

Parar Senvidar

Configurar

Sair

Personalizar...

Cliqgue com o botdo direito no icone que foi criado na barra de tarefas e escolha a
opgao: “Configurar”. Uma nova janela sera aberta para a configuracdo da conexdo do
Cliente do SAT Remoto ao Servidor Concentrador:

Configuragdo Remota = |IEI X

bematech

IP do Servidor Parta

1127.0.0.1 | @ | 1883 @
Mome do Grupo Mome do S@T

|ASNelwork17 | @ |ASLocalName13 | @

| Cancelar || Salvar e Iniciar

&

Por padrédo os parametros de conexao sao locais (Concentrador instalado

localmente).

Se o Servidor estiver instalado em outra maquina, configure-o nessa tela colocando o
enderecgo, a porta e o nome do grupo.

Manual do Software de Ativagéo
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bematech

IP do Servidor Parta

110.12.100.35 | @ | 1883 @
Mome do Grupo Mome do S@T

|GrupoBSP | €@  [TestesaT | @

| Cancelar || Sabhvar e Iniciar

Ao clicar em "Salvar e Iniciar" ele apresentara a mensagem de que foi iniciado com
sucesso:

@ Servico Iniciado XX

O Servigo do Software de Ativacdo remoto foi Iniciado
com Sucesso

Caso queira interromper a conexdo, va na opgdo "Para Servidor":

© 2016 Bematech S/A versdo 1.0.0
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Sobre

Parar Senrvidor

Caonfigurar

Sair

Personalizar...

BT E |.f |;J:=| i)

@ Servico Finalizado

0 Servigo do Software de Ativagdo Remoto foi

Encerrado.

Manual do Software de Ativagéo
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4 Solucéo de Problemas

4.1 Problemas de conexao

Ao tentar conectar no servidor, pode ser apresentado esse erro:

& Erro na inicializacdo do Servico XX

Erro da Inicializagdo. Causa: Mio & possivel se conectar
ao servidor

Provavelmente o firewall do Windows esteja bloqueando o servigo. Caso isso ocorra,
habilite o servigo "Mosquitto", nessa tela:

Manual do Software de Ativagéo
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&P Firewall do Windows com Seguranca Avangada — E@g
Arquivo  Agdn  Exbir  Ajuda
= 2E=H
@ Firewall do Windows com Sequranga Avangad | TR erge A a1t ey Agbes
@ R de Entrad,
: Regrasdasn’;a = Mome Grupo = Perfil | + || Regras de Entrada =
£% Regras de Saida .
5 Regras de Seguranca de Conexio 0 Microsoft (R) Visual Studio VSA RPC Even... Puablico ! @ NovaRegra...
. B Monitoramenta @ Microsoft (R) Visual Studic VSA RPC Even... Domi.. T Filtrar por Perfil »
oMlcrosuﬂ: (R) Visual Studio VSA RPC Even... Puablico ! 7 Fit o N
(@ Microsoft (R) Visual Studio VSA RPC Even... Domi.. * Qe
@ Microsoft Office Qutlook Partic.. !— || ¥ Filtrar por Grupo 4
Gmysqld Publico Exibir »
Id Publi
Gmysq e @ Atualizar
 mysqld L4
@ mysqld ' |54 Exportar Lista...
@ Printer Netwerk Setting Ver.5 b ﬂ Ajuda
@ Printer Network Setting Ver5 !
. mysqld -

@ Processo de Host para Serviges do Wind...

@ Processo de Host para Servigos do Wind... ! ‘# Desabilitar Regra

@ Processo de Host para Serviges do Wind... E B&v Recortar
@Processo de Host para Servigos do Wind... ! z .
152 Copiar

@ Ruby interpreter (CUT) 2.2.4p230 [i386-m !
(@ Ruby interpreter (CU) 2.24p230 [1386-mmi... o || R Excluir
@Skype ! D Propriedades
@ smpcph.exe ! ﬂ Ajuda
@ smpcph.exe Domi.. !
0 smpcph.exe Piblico !
0 smpcph.exe Publico !
@Teamviewer Remote Control Application Piblico !
@Teamviewar Remote Control Application Puiblico !
@Teamvlewer Remote Control Service Piblico !
@Teamviewsr Remote Contral Service Piblico !
@Trend Micro OfficeScan Listener Tudo H
@Visual Studio 11 Beta Controller Listener ... Tudo !
@Visual Studio 11 Beta Controller Listener ... Tude !

g @VISUE| Studio 11 Beta Controller Listener ... Tudo H
@Visual Studio 11 Beta Centroller Listener ... Tude !
@VISUE| Studio 11 Beta Controller Listener ... Tudo HE

] n (3K m +

Crie uma nova regra no Firewall:

L=

Perfil | = || Regras de Entrada -
Pablico ! ﬂ Mowva Regra...
By F  Filtrar por Perfil 3
Pablico !

. 7 Filtrar por Estado 3
Cormi.. !
Partic... ' || & Filtrar por Grupo 3
Publico ! Exibir b
Piblico |7 =

Selecione a opgao "Programa":

© 2016 Bematech S/A versdo 1.0.0
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, .
rpTe——

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:

@ Tipo de regrm (Que tipo de regra vocé deseja criar?

@ Programa

@ Agdo @ Programa

o Pefi Regra que cortrola conexdes para um programa.
@ Nome ) Porta

Regra que controla conexdes para uma porta TCP ou UDP.
) Predefinida:
Administracdo Remota de servidor Telnet

Regra que controla conexdes para uma expenéncia do Windows.
) Personalizado
Regra personalizada

Saiba mais sobre tipos de reara

< Voltar I Avangar > I[ Cancelar

Nesta tela, selecione o caminho do programa Mosquitto (ou se desejar, copie este e
cole: %ProgramFiles% (x86)\mosquitto\mosquitto.exe):

) :

Programa
Especificar o caminho do & 0 nome executdvel do programa comespondente a esta regra.
Etapas:
@ Tipo deregrm Essa regra se aplica a todos os ouaum fico?
& Programa
@ Agdo () Todos os programas
Fedi A regra se aplica a todas as conexdes do computador que comespondem as propriedades
* e de outra regra.
@ Nome N
@ Este caminho de programa:
%ProgramFiles %, 626} mosquitto'\mosquitto.exe| Procurar...
BExemplo: c\path“program exe

%:ProgramFiles %" browser\browser.exe

Saiba mais sobre programas especificadares

< Voltar ][ Avangar > ][ Cancelar

Manual do Software de Ativagéo
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Deixe selecionado "Permitir Conexao":

, ,

Acéo

Etapas:
& Tipo de regra
«# Programa
@ Agdo

@ Peril

-

Nome

Especifique a agdo executada guando uma conexdo atender as condigies especificadas na regra.

CQue agdo deve sertomada guando uma conexdo comesponde as condigies especificadas?

Permitir a
lsso inclui conexdes protegidas com IPsec bem como as sem essa protegio.

() Permitir a conexdo. se for segura
lsso inclui conexdes que foram autenticadas usando |Psec. As conexfies serdo protegidas
por meio de uso das configuragies nas regras e propriedades IPsec no nd Regra de
Seguranga de Conexdo.

Saiba mais sobre acies

= Voltar ][ Avangar > ][ Cancelar

,

=)

Perfil

Etapas:

&

Tipo de regra
@ Programa
@ Agdo

& Pedil
o

MNome

Especificar os perfis 308 quais essa regra se aplica.

Quando esta regra se aplica?
Dominio
Aplica-se quande um computader estd conectade ao seu dominio corporativo.

Particular
Aplicase quande um computador esta conectade a um local de rede privada.

Publico
Aplicase quando um computador estd conectado a um local de rede plblica.

Saiba mais sobre perfis

2 Voltar “ Avangar > I[ Cancelar

Atribua um nome a regra e clique em concluir.

© 2016 Bematech S/A versdo 1.0.0
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, ,

o
o
-
-
-

Nome

Especificar o nome & a descrigio desta regra.

Etapas:

Tipo de regra
Programa

Agdo
Nome

Pedi
Mosquitto
Nome

Descrigo {opcional):

2 Voltar ]I Concluir I[ Cancelar

Dessa forma, o servidor estara habilitado para

receber conexdes externas.
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